Citrix Password Manager™

Product Overview

Klienci
korzystajacy juz
Z serwera

Program Citrix Password
Manager to najlepsze

na rynku korporacyjne
rozwigzanie pojedynczego
logowania dla Citrix
Presentation Server™.
Dlaczego?

Brak oprogramowania
klienckiego.

Niezaleznie od tego, czy
uzytkownicy uzyskujg
dostep do swoich

aplikacji za pomoca
udostepnionej przegladarki,
udostepnionego pulpitu,
interfejsu WWW Citrix
Presentation Server, czy
tez potgczenia ICA® w sieci
lokalnej, maja zapewniony
dostep przez pojedyncze
logowanie.

Telefony do dziatu wsparcia
technicznego przechodza
do przesztosci. zytkownicy
uzyskujgcy dostep do
aplikacji przez interfejs
WWW moga resetowac
swoje hasta za pomoca
ustugi resetowania haset,
dostepnej na gtownym
ekranie logowania
interfejsu WWW.

Najprostszy sposob poprawy bezpieczenstwa
aplikaciji i utatwienia dostepu uzytkownikow

Program Citrix Password Manager™ zapewnia bezpieczenstwo haset i korporacyjne rozwigzanie
pojedynczego logowania (enterprise single sign-on — ESSO) do systemu Windows®, sieci

WWW i aplikacji opartych na hostach. Od uzytkownikéw wymagane jest tylko jednorazowe
uwierzytelnienie; program Password Manager zajmuje sie pozostatymi operacjami, automatycznie
logujac uzytkownikéw do systemédw chronionych hastem, wprowadzajgc w zycie zasady
zarzgdzania hastami i automatyzujgc zadania wykonywane przez uzytkownika, w tym zmiany
haset. Program Citrix Password Manager przyspiesza, utatwia i zabezpiecza fgczenie

sie z aplikacjami. Korzystajgc z niego, mozna obnizy¢ koszty utrzymania dziatu wsparcia
technicznego nawet 0 25%.

Linia produktéw Citrix Password Manager obejmuje trzy produkty:

Citrix Password Manager™ Advanced Edition zapewnia kompleksowe korporacyjne rozwiazanie
pojedynczego logowania i zarzadzanie hastami oraz integracje z wieloma efektywnymi systemami
uwierzytelniania. Uzytkownikom oferuje mozliwo$¢ petnego pojedynczego logowania dla
wszystkich typow dostepu, w tym pracy bez pofaczenia, przez pofaczenie VPN, z komputera
domowego oraz przez dowolne pofaczenie internetowe.

Citrix Password Manager™ Enterprise Edition posiada wszystkie funkcje wersji Advanced Edition
oraz rozwigzania mobilnoéci uzytkownikow i funkcje samoobstugowe. Szybkie przetaczanie
uzytkownikow umozliwia im efektywne wspotuzytkowanie stacji roboczych, a samoobstuga konta
pozwala uzytkownikom na zmiane hasta systemu Windows i odblokowanie konta bezposrednio

Z pulpitu uzytkownika.

Citrix Password Manager™ for Presentation Server posiada wszystkie funkcje wersji Enterprise
Edition, a dodatkowo zapewnia klientom wdrozenie systemu we wspotpracy ze wspoétbieznymi
licencjami uzytkownikow w Srodowisku Presentation Server. Program Password Manager pracujacy
w Srodowisku Presentation Server korzysta z niewielkiej ilosci zasobdw i jest wysoce skalowalny.
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Klienci korzystajgcy
juz z serwera

Jeden zespot serwerdw,
serwer licenciji, reguty i grupy
uzytkownikow.

Instalacja agenta programu
Password Manager na
serwerze Presentation jest
mozliwa bez powiekszania
zespotu serwerow.
Wykorzystanie serwera licencji
Citrix przyspiesza wdrazanie
programu; wykorzystanie regut
i grup uzytkownikow serwera
Presentation umozliwia
wdrozenie programu dla
wybranych populacii
uzytkownikow.

Zarzadzanie systemem
za pomoca jednej konsoli.

Konsola administracyjna
programu Password
Manager to dodatek do
konsoli administratora Citrix
Management, umozliwiajgcy
administratorom zarzadzanie
catym srodowiskiem Citrix

7 jednego miejsca.

Program Password Manager — oferowany przez lidera
w branzy zdalnego korzystania i bezpieczenstwa aplikacii

Program Citrix Password Manager™ to najlepsze w branzy, korporacyjne rozwigzanie
pojedynczego logowania, zapewniajgce uzytkownikom uproszczony dostep i zaawansowane
zabezpieczenia haset systemu Windows®, sieci WWW i aplikacji opartych na hostach; program
moze dziata¢ samodzielnie lub jako integralna cze$¢ srodowisk Citrix.

/Zwiekszenie bezpieczenstwa aplikacii

W celu zwiekszenia bezpieczenstwa aplikacji program Password Manager centralizuje
zarzadzanie hastami, przenoszac te wazne uprawnienia na dziat techniczny. Centralizacja
zmniejsza zagrozenia zwiazane z uchybieniami w przestrzeganiu zasad bezpieczenstwa
przez uzytkownikdw i z atakami zewnetrznymi, pozwala na uécislenie i wprowadzenie w zycie
regut zarzadzania hastami. Poniewaz program Password Manager kontroluje wszystkie hasta
uzytkownikoéw, zatem gdy dany uzytkownik opuszcza organizacije, wystarczy wykonac tylko
jedng czynno$¢, aby zamknac¢ jego dostep do aplikacji — zmieni¢ jego podstawowe hasto
logowania do sieci.

Uproszczenie dostepu uzytkownikow do aplikacii

Poniewaz uzytkownicy uwierzytelniajg sie tylko jeden raz, przy uzyciu pojedynczego hasta do
wszystkich chronionych hastem aplikacji, mozliwa jest eliminacja zagrozen zwigzanych z listami
haset uzytkownikow oraz przyspieszenie i utatwienie pracy uzytkownikow.

Wprowadzenie kontroli dostepu zgodnej z przepisami prawnymi
Program Password Manager zapewnia pefng kontrole nad dostepem do informacji, pomagajac
organizacji w minimalizacji zagrozen bezpieczenstwa i osiggnieciu zgodnosci z przepisami
prawnymi, takimi jak HIPAA, ustawa Sarbanes-Oxley Act oraz dyrektywa w sprawie ochrony
danych Unii Europejskiej. Dzieki $ledzeniu dostepu do informacji technologia programu
zapewnia postepowanie zgodne ze dokfadnie okreslonymi regutami dotyczacymi haset,
automatyzuje zmiany haset i przechowuje dane na temat dostepu uzytkownikéw dla celéw
ewentualnych kontroli. Dodatkowe zwiekszenie bezpieczenstwa jest mozliwe dzieki opcji
ukrywania haset przed uzytkownikami przez program Password Manager.

Zmniejszenie kosztdw dziatu wsparcia technicznego

Zgodnie z badaniami przeprowadzonymi przez agencje Forrester Research, zwigzane ze
zmianami i resetowaniem haset wydatki przecietnej organizaciji, przypadajace na jednego
uzytkownika, wynoszg 200 USD rocznie. Program Password Manager pozwala na zmniejszenie
tych kosztéw dzieki zautomatyzowanemu procesowi zmiany haset. Program Password Manager
automatyzuje resetowanie haset i usuwanie blokad kont dzieki systemowi samoobstugowemu
uzytkownikdw, co znacznie zmniejsza koszty dziatu wsparcia technicznego organizacii.

Wdrozenie i integracja prosto z potki

W przeciwienstwie do wiekszosci innych rozwigzan pojedynczego logowania, wdrazanie
programu Password Manager jest proste — bez skryptowania, integracji na poziomie aplikaciji
i zmian w infrastrukturze. Dodatkowo program bezpo$rednio integruje sie z najwazniejszymi

w branzy systemami uwierzytelniania wieloczynnikowego, a jego zgodno$c¢ ze standardami
branzowymi utatwia integracje z systemami obsfugi tozsamosci uzytkownikow i przekazywania
danych dotyczacych tozsamosci.



U’ratwiony dostep — poprawa jakoéci 40 000 pracownikdéw w catej organizacji korzysta z programu
Password Manager do tgczenia sie ze swoimi komputerami

opieki, zgodno$¢ z przepisami osobistymi,
| 0szczednosci

‘ ‘ Program Password Manager bardzo tatwo sie wdraza

Golden Ventures to jeden z najwiekszych w USA dostawcow . : A . .
i wymaga jedynie minimalnej obstugi. , ,

ustug zdrowotnych dla osob starszych. Zdecentralizowana
organizacja, w ktérej kazda jednostka korzystata z wtasnego
minikomputera starego typu oraz sieci komputeréw osobistych

i laptopow, przeszkadzata firmie Golden Ventures w osiagnieciu
jej celéw korporacyjnych — wysokiej jakosci opieki, zgodnosci

David Valcik, wiceprezes ds. infrastruktury

z przepisami HIPAA i Sarbanes-Oxley oraz oszczednosci .Na przykfad podtgczenie naszych szesciu aplikacji WWW
umozliwiajgcych dalszy rozwaj. do systemu pojedynczego logowania zajeto nam facznie

tylko 30 minut. W celach szkoleniowych przestalismy domom
Firma Golden Ventures wdrozyta system Citrix Password opieki karte referencyjna, zawierajgca opis korzystania
Manager, umozliwiajgcy wprowadzenie w zycie regut z nowego systemu. Podczas wdrozenia prébnego, ktére objefo
stosowania silnych haset i zmniejszajacy liczbe interwenciji 70 jednostek, 7000 pracownikow i trwato tydzien, nasz dziat
dziatu wsparcia technicznego zwigzanych z hastami. Obecnie wsparcia technicznego otrzymat jedynie 35 telefonéw.”

Podstawowe funkcje programu

Password
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Funkcja

Pojedyncze logowanie — zwigksza produktywno$¢, umozliwiajac uzytkownikom jednokrotne logowanie
za pomoca danych uzytkownika sieci. Program Password Manager automatyzuje kolejne logowania do ° o o
aplikacji otwieranych przez przegladarke WWW, klienta systemu Windows i emulator terminalu hosta.

Sciste reguty dotyczace haset — okreéla silne reguty tworzenia haset dla poszczegoinych aplikacii,
eliminujac dzieki temu stabe hasta tworzone zazwyczaj przez uzytkownikow.

Niewidoczna zmiana hasta — ukrywa przed uzytkownikiem proces zmiany hasta, umozliwiajac admini-
stratorowi szybka, tatwa i czestg zmiane haset.

Samodzielne resetowanie hastfa i usuwanie blokady konta — umozliwia uzytkownikowi resetowanie swo-
jego hasta domeny i usuwanie blokady konta systemu Windows za pomoca interfejsu WWW lub ekranu o o
logowania, dostepnego po nacisnieciu kombinacji klawiszy Ctrl + Alt + Delete.

Szybka zmiana pulpitow — umozliwia uzytkownikom wspétuzytkujacym stacje robocza logowanie
trwajace jedynie sekundy, zamiast czasochtonnego petnego procesu wylogowania i logowania systemu ° °
Windows lub Novell.

Mobilnos¢ uzytkownikow — ufatwia uzytkownikom mobilnym szybki dostep do informacji za pomoca
wspotuzytkowanych stacji roboczych i szybkiej zmiany pulpitéw. W potaczeniu z funkcja Citrix Smooth- o o
Roaming™ Presentation Server aplikacje moga podaza¢ za uzytkownikiem przez stacje robocze.

Optymalizacja dla Presentation Server — instalacja programu Password Manager bez koniecznosci
powiekszania zespotu Presentation Server i przy uzyciu istniejacej infrastruktury Citrix umozliwia o
szybkie wdrazanie.

Korporacyjne rozwigzanie pojedynczego logowania bez oprogramowania klienckiego — wdrozenie
programu Password Manager na Presentation Server eliminuje konieczno$¢ instalacji oprogramowania o
na komputerach uzytkownikow.

Przekazywanie danych dotyczacych tozsamosci wszystkim aplikacjom dziatajacym pod kontrolg
Presentation Server — zaufani partnerzy biznesowi moga dziata¢ poza granicami organizacji dzieki

°
przekazywaniu danych dotyczacych tozsamosci (ADFS, SAML) i uzyskiwaniu do wszystkich aplikacji
dziatajacych pod kontrola Presentation Server, nie tylko aplikacji WWW.
Wspdtbiezne licencje uzytkownikbw — umozliwiaja organizacjom pracujacym w systemie zmianowym o

wspotuzytkowanie przez uzytkownikéw licencji programu Password Manager w celu obnizenia kosztow.

Program Citrix Password Manager jest dostepny w trzech wersjach, umozliwiajgcych dopasowanie do potrzeb danej organizacii.



Szes¢ kluczowych elementéw wydajnego systemu zdalnego
dostepu do aplikacii

Dostep do aplikacji dla wszystkich uzytkownikéw — najwyzsza wydajnos¢, bezpieczenstwo
i elastyczno$¢, najnizszy koszt.
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Citrix® NetScaler® do dostarczania aplikacji internetowych — zoptymalizuj wszystkie aplikacje
internetowe, korzystajac ze zintegrowanego rozwigzania sieciowego, ktdre zwieksza wydajnos¢,
poprawia bezpieczenstwo i zdecydowanie zmniejsza obcigzenie serweréw.

Citrix Presentation Server™ do dostarczania aplikacji dziatajacych w systemie Windows — mozesz
zaoszczedzi¢ miliony na kosztach administracji i wyeliminowac¢ zagrozenia dla danych, instalujgc
aplikacje Windows w centrum obliczeniowym, a nastepnie udostepniajac je uzytkownikom przez sie¢
w postaci zwirtualizowanej lub strumieniowe;.

Citrix Desktop Server™ do dostarczania pulpitéw — zmniejsz koszty, nakfady pracy administracyjnej
i zagrozenie bezpieczenstwa zwigzane z praca na stacjach roboczych, wirtualnie dostarczajac
pulpity Windows z centrum danych; w ten sposéb poprawisz takze komfort uzytkownikow.

Citrix Access Gateway™ do bezpiecznego dostepu do aplikacji - udostepnij pojedynczy, bezpieczny
punkt dostepu do wszystkich aplikaciji, ktéry automatycznie dostosowuje zasady dostepu
w zaleznoéci od scenariuszy uzytkownikat.

Citrix WanScaler™ do przyspieszania aplikacji uzywanych przez uzytkownikéw w oddziatach —
natychmiast popraw wydajno$¢ aplikacji dostarczanych przez sieci WAN, zmniejszajac jednoczesnie
zuzycie pasma nawet 0 75%.

Citrix EdgeSight™ do monitorowania dziatania systemu z perspektywy uzytkownikéw — zagwarantuj,
ze wszystkie aplikacje zawsze dziafaja zgodnie z okreslonymi parametrami biznesowymi,
monitorujac ich wydajno$¢ z perspektywy uzytkownikéw.

Informacje o firmie Citrix:

Citrix Systems (NASDAQ: CTXS) jest globalny liderem i najbardziej zaufanym dostawca infrastruktury do dostarczania
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