
Citrix Password Manager™
Product Overview

Najprostszy sposób poprawy bezpieczeństwa  
aplikacji i ułatwienia dostępu użytkowników

Program Citrix Password Manager™ zapewnia bezpieczeństwo haseł i korporacyjne rozwiązanie 
pojedynczego logowania (enterprise single sign-on – ESSO) do systemu Windows®, sieci 
WWW i aplikacji opartych na hostach. Od użytkowników wymagane jest tylko jednorazowe 
uwierzytelnienie; program Password Manager zajmuje się pozostałymi operacjami, automatycznie 
logując użytkowników do systemów chronionych hasłem, wprowadzając w życie zasady 
zarządzania hasłami i automatyzując zadania wykonywane przez użytkownika, w tym zmiany 
haseł. Program Citrix Password Manager przyspiesza, ułatwia i zabezpiecza łączenie 
się z aplikacjami. Korzystając z niego, można obniżyć koszty utrzymania działu wsparcia 
technicznego nawet o 25%. 
 
Linia produktów Citrix Password Manager obejmuje trzy produkty:  

Citrix Password Manager™ Advanced Edition zapewnia kompleksowe korporacyjne rozwiązanie 
pojedynczego logowania i zarządzanie hasłami oraz integrację z wieloma efektywnymi systemami 
uwierzytelniania. Użytkownikom oferuje możliwość pełnego pojedynczego logowania dla 
wszystkich typów dostępu, w tym pracy bez połączenia, przez połączenie VPN, z komputera 
domowego oraz przez dowolne połączenie internetowe.  
 
Citrix Password Manager™ Enterprise Edition posiada wszystkie funkcje wersji Advanced Edition 
oraz rozwiązania mobilności użytkowników i funkcje samoobsługowe. Szybkie przełączanie 
użytkowników umożliwia im efektywne współużytkowanie stacji roboczych, a samoobsługa konta 
pozwala użytkownikom na zmianę hasła systemu Windows i odblokowanie konta bezpośrednio 
z pulpitu użytkownika.  
 
Citrix Password Manager™ for Presentation Server posiada wszystkie funkcje wersji Enterprise 
Edition, a dodatkowo zapewnia klientom wdrożenie systemu we współpracy ze współbieżnymi 
licencjami użytkowników w środowisku Presentation Server. Program Password Manager pracujący 
w środowisku Presentation Server korzysta z niewielkiej ilości zasobów i jest wysoce skalowalny.

Klienci 
korzystający już 
z serwera 
 
Program Citrix Password 
Manager to najlepsze 
na rynku korporacyjne 
rozwiązanie pojedynczego 
logowania dla Citrix 
Presentation Server™. 
Dlaczego? 
 
Brak oprogramowania 
klienckiego. 

Niezależnie od tego, czy 
użytkownicy uzyskują 
dostęp do swoich 
aplikacji za pomocą 
udostępnionej przeglądarki, 
udostępnionego pulpitu, 
interfejsu WWW Citrix 
Presentation Server, czy 
też połączenia ICA® w sieci 
lokalnej, mają zapewniony 
dostęp przez pojedyncze 
logowanie. 
 
Telefony do działu wsparcia 
technicznego przechodzą 
do przeszłości. żytkownicy 
uzyskujący dostęp do 
aplikacji przez interfejs 
WWW mogą resetować 
swoje hasła za pomocą 
usługi resetowania haseł, 
dostępnej na głównym 
ekranie logowania
interfejsu WWW. 



Klienci korzystający 
już z serwera 
 
Jeden zespół serwerów, 
serwer licencji, reguły i grupy 
użytkowników. 
 
Instalacja agenta programu 
Password Manager na 
serwerze Presentation jest 
możliwa bez powiększania 
zespołu serwerów. 
Wykorzystanie serwera licencji 
Citrix przyspiesza wdrażanie 
programu; wykorzystanie reguł 
i grup użytkowników serwera 
Presentation umożliwia 
wdrożenie programu dla 
wybranych populacji 
użytkowników. 
 
 
Zarządzanie systemem 
za pomocą jednej konsoli. 

Konsola administracyjna 
programu Password 
Manager to dodatek do 
konsoli administratora Citrix 
Management, umożliwiający 
administratorom zarządzanie
całym środowiskiem Citrix 
z jednego miejsca.

Program Password Manager — oferowany przez lidera 
w branży zdalnego korzystania i bezpieczeństwa aplikacji

Program Citrix Password Manager™ to najlepsze w branży, korporacyjne rozwiązanie 
pojedynczego logowania, zapewniające użytkownikom uproszczony dostęp i zaawansowane 
zabezpieczenia haseł systemu Windows®, sieci WWW i aplikacji opartych na hostach; program 
może działać samodzielnie lub jako integralna część środowisk Citrix.

Zwiększenie bezpieczeństwa aplikacji

W celu zwiększenia bezpieczeństwa aplikacji program Password Manager centralizuje 
zarządzanie hasłami, przenosząc te ważne uprawnienia na dział techniczny. Centralizacja 
zmniejsza zagrożenia związane z uchybieniami w przestrzeganiu zasad bezpieczeństwa 
przez użytkowników i z atakami zewnętrznymi, pozwala na uściślenie i wprowadzenie w życie 
reguł zarządzania hasłami. Ponieważ program Password Manager kontroluje wszystkie hasła 
użytkowników, zatem gdy dany użytkownik opuszcza organizację, wystarczy wykonać tylko 
jedną czynność, aby zamknąć jego dostęp do aplikacji — zmienić jego podstawowe hasło 
logowania do sieci.

Uproszczenie dostępu użytkowników do aplikacji

Ponieważ użytkownicy uwierzytelniają się tylko jeden raz, przy użyciu pojedynczego hasła do 
wszystkich chronionych hasłem aplikacji, możliwa jest eliminacja zagrożeń związanych z listami 
haseł użytkowników oraz przyspieszenie i ułatwienie pracy użytkowników. 
 

Wprowadzenie kontroli dostępu zgodnej z przepisami prawnymi

Program Password Manager zapewnia pełną kontrolę nad dostępem do informacji, pomagając 
organizacji w minimalizacji zagrożeń bezpieczeństwa i osiągnięciu zgodności z przepisami 
prawnymi, takimi jak HIPAA, ustawa Sarbanes-Oxley Act oraz dyrektywa w sprawie ochrony 
danych Unii Europejskiej. Dzięki śledzeniu dostępu do informacji technologia programu 
zapewnia postępowanie zgodne ze dokładnie określonymi regułami dotyczącymi haseł, 
automatyzuje zmiany haseł i przechowuje dane na temat dostępu użytkowników dla celów 
ewentualnych kontroli. Dodatkowe zwiększenie bezpieczeństwa jest możliwe dzięki opcji 
ukrywania haseł przed użytkownikami przez program Password Manager.

Zmniejszenie kosztów działu wsparcia technicznego

Zgodnie z badaniami przeprowadzonymi przez agencję Forrester Research, związane ze 
zmianami i resetowaniem haseł wydatki przeciętnej organizacji, przypadające na jednego 
użytkownika, wynoszą 200 USD rocznie. Program Password Manager pozwala na zmniejszenie 
tych kosztów dzięki zautomatyzowanemu procesowi zmiany haseł. Program Password Manager 
automatyzuje resetowanie haseł i usuwanie blokad kont dzięki systemowi samoobsługowemu 
użytkowników, co znacznie zmniejsza koszty działu wsparcia technicznego organizacji.

Wdrożenie i integracja prosto z półki

W przeciwieństwie do większości innych rozwiązań pojedynczego logowania, wdrażanie 
programu Password Manager jest proste — bez skryptowania, integracji na poziomie aplikacji 
i zmian w infrastrukturze. Dodatkowo program bezpośrednio integruje się z najważniejszymi 
w branży systemami uwierzytelniania wieloczynnikowego, a jego zgodność ze standardami 
branżowymi ułatwia integrację z systemami obsługi tożsamości użytkowników i przekazywania 
danych dotyczących tożsamości.
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Funkcja

Pojedyncze logowanie — zwiększa produktywność, umożliwiając użytkownikom jednokrotne logowanie 

za pomocą danych użytkownika sieci. Program Password Manager automatyzuje kolejne logowania do 

aplikacji otwieranych przez przeglądarkę WWW, klienta systemu Windows i emulator terminalu hosta.
• • •

Ścisłe reguły dotyczące haseł — określa silne reguły tworzenia haseł dla poszczególnych aplikacji, 

eliminując dzięki temu słabe hasła tworzone zazwyczaj przez użytkowników. • • •

Niewidoczna zmiana hasła — ukrywa przed użytkownikiem proces zmiany hasła, umożliwiając admini

stratorowi szybką, łatwą i częstą zmianę haseł. • • •

Samodzielne resetowanie hasła i usuwanie blokady konta — umożliwia użytkownikowi resetowanie swo-

jego hasła domeny i usuwanie blokady konta systemu Windows za pomocą interfejsu WWW lub ekranu 

logowania, dostępnego po naciśnięciu kombinacji klawiszy Ctrl + Alt + Delete.
• •

Szybka zmiana pulpitów — umożliwia użytkownikom współużytkującym stację roboczą logowanie 

trwające jedynie sekundy, zamiast czasochłonnego pełnego procesu wylogowania i logowania systemu 

Windows lub Novell.
• •

Mobilność użytkowników — ułatwia użytkownikom mobilnym szybki dostęp do informacji za pomocą 

współużytkowanych stacji roboczych i szybkiej zmiany pulpitów. W połączeniu z funkcją Citrix Smooth-

Roaming™ Presentation Server aplikacje mogą podążać za użytkownikiem przez stacje robocze.
• •

Optymalizacja dla Presentation Server — instalacja programu Password Manager bez konieczności  

powiększania zespołu Presentation Server i przy użyciu istniejącej infrastruktury Citrix umożliwia 

szybkie wdrażanie.
•

Korporacyjne rozwiązanie pojedynczego logowania bez oprogramowania klienckiego — wdrożenie 

programu Password Manager na Presentation Server eliminuje konieczność instalacji oprogramowania 

na komputerach użytkowników.
•

Przekazywanie danych dotyczących tożsamości wszystkim aplikacjom działającym pod kontrolą 

Presentation Server — zaufani partnerzy biznesowi mogą działać poza granicami organizacji dzięki 

przekazywaniu danych dotyczących tożsamości (ADFS, SAML) i uzyskiwaniu do wszystkich aplikacji 

działających pod kontrolą Presentation Server, nie tylko aplikacji WWW.

•

Współbieżne licencje użytkowników — umożliwiają organizacjom pracującym w systemie zmianowym 

współużytkowanie przez użytkowników licencji programu Password Manager w celu obniżenia kosztów. •

Ułatwiony dostęp — poprawa jakości 
opieki, zgodność z przepisami 
i oszczędności

Golden Ventures to jeden z największych w USA dostawców 
usług zdrowotnych dla osób starszych. Zdecentralizowana 
organizacja, w której każda jednostka korzystała z własnego 
minikomputera starego typu oraz sieci komputerów osobistych 
i laptopów, przeszkadzała firmie Golden Ventures w osiągnięciu 
jej celów korporacyjnych — wysokiej jakości opieki, zgodności 
z przepisami HIPAA i Sarbanes-Oxley oraz oszczędności 
umożliwiających dalszy rozwój. 
 
Firma Golden Ventures wdrożyła system Citrix Password 
Manager, umożliwiający wprowadzenie w życie reguł 
stosowania silnych haseł i zmniejszający liczbę interwencji 
działu wsparcia technicznego związanych z hasłami. Obecnie 

40 000 pracowników w całej organizacji korzysta z programu 
Password Manager do łączenia się ze swoimi komputerami 
osobistymi.

 
 
 
 
 
 
„Na przykład podłączenie naszych sześciu aplikacji WWW 
do systemu pojedynczego logowania zajęło nam łącznie 
tylko 30 minut. W celach szkoleniowych przesłaliśmy domom 
opieki kartę referencyjną, zawierającą opis korzystania 
z nowego systemu. Podczas wdrożenia próbnego, które objęło 
70 jednostek, 7000 pracowników i trwało tydzień, nasz dział 
wsparcia technicznego otrzymał jedynie 35 telefonów.”

Program Password Manager bardzo łatwo się wdraża 
i wymaga jedynie minimalnej obsługi. 
 
David Valcik, wiceprezes ds. infrastruktury

„„

Podstawowe funkcje programu 
Citrix Password Manager 

Program Citrix Password Manager jest dostępny w trzech wersjach, umożliwiających dopasowanie do potrzeb danej organizacji.
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Citrix® NetScaler® do dostarczania aplikacji internetowych — zoptymalizuj wszystkie aplikacje 
internetowe, korzystając ze zintegrowanego rozwiązania sieciowego, które zwiększa wydajność, 
poprawia bezpieczeństwo i zdecydowanie zmniejsza obciążenie serwerów.

Citrix Presentation Server™ do dostarczania aplikacji działających w systemie Windows — możesz 
zaoszczędzić miliony na kosztach administracji i wyeliminować zagrożenia dla danych, instalując 
aplikacje Windows w centrum obliczeniowym, a następnie udostępniając je użytkownikom przez sieć 
w postaci zwirtualizowanej lub strumieniowej.

Citrix Desktop Server™ do dostarczania pulpitów — zmniejsz koszty, nakłady pracy administracyjnej 
i zagrożenie bezpieczeństwa związane z pracą na stacjach roboczych, wirtualnie dostarczając 
pulpity Windows z centrum danych; w ten sposób poprawisz także komfort użytkowników.

Citrix Access Gateway™ do bezpiecznego dostępu do aplikacji - udostępnij pojedynczy, bezpieczny 
punkt dostępu do wszystkich aplikacji, który automatycznie dostosowuje zasady dostępu 
w zależności od scenariuszy użytkownikat.

Citrix WanScaler™ do przyspieszania aplikacji używanych przez użytkowników w oddziałach — 
natychmiast popraw wydajność aplikacji dostarczanych przez sieci WAN, zmniejszając jednocześnie 
zużycie pasma nawet o 75%.

Citrix EdgeSight™ do monitorowania działania systemu z perspektywy użytkowników — zagwarantuj, 
że wszystkie aplikacje zawsze działają zgodnie z określonymi parametrami biznesowymi, 
monitorując ich wydajność z perspektywy użytkowników.

Informacje o firmie Citrix:

Citrix Systems (NASDAQ: CTXS) jest globalny liderem i najbardziej zaufanym dostawcą infrastruktury do dostarczania 
aplikacji. Ponad 200 tys. organizacji z całego świata polega na firmie Citrix w zakresie dostarczania dowolnych aplikacji 
do użytkowników w dowolnym miejscu, przy zachowaniu najwyższej wydajności, bezpieczeństwa i najniższych kosztów. 
Do klientów firmy Citrix należy 100% firm z listy Fortune100 i 98% z listy FortuneGlobal500, a także setki tysięcy małych 
przedsiębiorstw i zaawansowanych użytkowników. Citrix ma około 6200 partnerów w ramach kanału dystrybucyjnego 
i sojuszu, działających w ponad 100 krajach. Roczne przychody wyniosły w 2006 r. 1,1 miliarda USD. Więcej informacji 
można uzyskać na stronie www.citrix.com.
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Sześć kluczowych elementów wydajnego systemu zdalnego 
dostępu do aplikacji
Dostęp do aplikacji dla wszystkich użytkowników – najwyższa wydajność, bezpieczeństwo 
i elastyczność, najniższy koszt.


