Citrix NetScaler Enterprise Edition
Przeglad produktu

Kluczowe korzysci:

Szybsze dziafanie aplikaciji

Kompresja danych skraca czas
reakcji w aplikacjach HTTP

Optymalizacja TCP zwigksza wydajno$é
w sieciach obcigzonych oraz
cechujacych sie duzymi opoznieniami
Opcjonalne buforowanie w pamieci
pozwala natychmiast dostarcza¢
statyczna lub wygenerowana
dynamicznie tre$¢ HTTP

Wieksze bezpieczenstwo

i dostepnosc¢

Przetaczanie tresSci w warstwach
L4 — L7 oraz badanie stanu
serwerdw kieruje uzytkownikow
do optymalnego serwera aplikacji

Ochrona aplikacji przed atakami
blokady ustug (DoS) w warstwach
L4-L7

Dostepno$¢ i niezawodno$¢ kazdej
infrastruktury aplikacyjnej

Kompleksowe zarzgdzanie

ruchem dla przedsiebiorstw
wielooddziatowych dzieki funkciji
rownowazenia obcigzenia serwerow

Wieksza efektywno$¢ centrum danych

Optymalizacja ruchu TCP
,odciaza” serwery od kosztownego
zarzadzania potgczeniami
sieciowymi

Zintegrowana akceleracja SSL
do szybszego dostarczania
bezpiecznego ruchu WWW (HTTPS)

Wydajne zarzadzanie ruchem
optymalizuje infrastrukture
serwerowg

Kompresja danych zmniejsza
zuzycie pasma sieciowego
Buforowanie w pamieci eliminuje
wielokrotne dostarczanie tej samej
treSci przez serwery

System dostarczania aplikaciji, integrujacy
optymalizacje aplikacji oraz zarzgdzanie ruchem
W warstwie transportowej oraz w warstwie aplikacji

Citrix® NetScaler® Enterprise Edition zapewnia przyspieszenie aplikacji WWW oraz
zaawansowane zarzgdzanie ruchem w warstwach transportowej oraz aplikacji (L4 - L7).
Pozwala to firmom nawet na pieciokrotne zwiekszenie wydajnosci aplikacji WWW, poprawe
dostepnoséci oraz ograniczenie kosztéw w centrum danych. Rozwigzanie NetScaler Enterprise
Edition to seria skalowalnych, wyspecjalizowanych urzadzen sieciowych, ktére moga by¢ uzyte

do optymalizacji dostarczania aplikacji korporacyjnych w zastosowaniach wewnetrznych lub tez
do zwiekszania wydajnosci i dostepnoéci witryn przeznaczonych do uzytku publicznego.

Szybsze dziatanie aplikaciji

Citrix NetScaler Enterprise Edition moze zwigkszy¢ wydajno$¢ aplikacji nawet pieciokrotnie.
Citrix® AppCompress™ podwyzsza efektywno$¢ z perspektywy uzytkownika oraz ogranicza
zuzycie pasma sieciowego, kompresujgc dane aplikacje WWW - zaszyfrowane lub nie - przed
przestaniem ich klientowi. Opcjonalny modut Citrix® AppCache™ przyspiesza dostarczanie
tresci dzieki szybkiemu buforowaniu statycznej i dynamicznej tresci HTTP.

Citrix NetScaler oferuje wiele optymalizacji ruchu TCP, zwiekszajacych wydajnos¢ sieci

oraz infrastruktury serwerowej. Zwielokrotnianie potgczen TCP przeksztafca tysigce krétkich
potaczen klienckich w znacznie mniejsza liczbe trwatych potaczen serwerowych. Ta oraz inne
optymalizacje zmniejszajg obcigzenie serwerdw, zwiekszaja ich wydajnos¢ i przyspieszaja
reakcje aplikacji. Optymalizacje TCP dokonywane przez NetScaler sa niewidoczne dla klientéw
i serweréw, przez co moga przyspieszy¢ dostarczanie dowolnych aplikacji korporacyjnych lub
WWW, wymagajgc do tego minimum konfiguracji.

Inteligentne rownowazenie obcigzenia i przetgczanie tresci

Citrix NetScaler zapewnia kompletne zarzadzanie ruchem w warstwach L4 - L7. Umieszczony
przed serwerami aplikacji umozliwia precyzyjne przekierowywanie zadan klientow, gwarantujac
optymalna dystrybucije ruchu. Reguty zarzadzania ruchem aplikacji TCP moga by¢ oparte nie
tylko na informacjach z warstwy transportowej (protokét i numer portu), ale réwniez na dowolnej
tresci z warstwy aplikacji. Administratorzy moga segmentowac ruch aplikacji na podstawie
danych, zawartych w tre$ci zadania HTTP lub pakietu TCP, a takze informacji nagtowkowych

z warstw L4 — L7, takich jak adres URL, typ danych aplikacji lub cookie. Algorytmy
rébwnowazenia obcigzenia oraz szczegdtowe kontrole stanu serwera zapewniajg wiekszg
dostepnos¢ aplikacji, gwarantujac, ze zadania klientéw beda kierowane tylko do prawidfowo
dziatajacych serwerdw.
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Akceleracja SSL

NetScaler oferuje sprzetowa akceleracje SSL, w celu
odcigzenia serwerow WWW od intensywnych obliczeniowo
proceséw nawigzywania potgczenia SSL i szyfrowania

ruchu. Akceleracja SSL zmniejsza stopien wykorzystania
procesoréw w serwerach, zwalniajac ich zasoby do innych
zadan oraz dodatkowo jest automatycznie wspomagana
przez optymalizacje TCP i w petni zintegrowana z funkcjami
AppCompress oraz AppCache. Dostepny jest rowniez model
Citrix NetScaler Enterprise Edition zgodny z FIPS, ktory
zapewnia bezpieczne generowanie i przechowywanie kluczy.

Kompleksowe zabezpieczenia aplikaciji

Dzieki opatentowanej technologii Citrix® Request Switching®
NetScaler Enterprise Edition moze po$redniczy¢ w autoryzowanych
zadaniach klientow i blokowa¢ zadania nieautoryzowane.
NetScaler Enterprise Edition chroni przed atakami blokady

ustug (DoS) bez spadku wydajnosci. Funkcje inspekcii tresci
pozwalaja identyfikowac i blokowa¢ ataki aplikacyjne, takie jak
GET flood (przeciazanie serwera zgdaniami GET). Raptowne
zmiany natezenia ruchu aplikacji, ktére moga doprowadzic¢

do przecigzenia serwerdw aplikacji, sg automatycznie tagodzone
dzieki konfigurowalnym funkcjom ochrony przed nagtymi wzrostami
obcigzenia oraz kolejkowania priorytetowego.

Architektura systemu NetScaler

Mniejsze koszty wdrazania i obstugi

Citrix NetScaler Enterprise Edition obniza koszty dostarczania
aplikacji, zmniejszajac liczbe wymaganych serwerdw oraz
optymalizujgc wykorzystanie dostepnego pasma sieciowego.
Intuicyjny kreator AppExpert Visual Policy Builder umozliwia
definiowanie zasad dostarczania aplikacji bez koniecznosci
pisania skomplikowanych programéw lub skryptéw. Ponadto
NetScaler zmniejsza wydatki operacyjne, konsolidujac

wiele funkcji w ramach jednego rozwigzania. Dostepne
oddzielnie oprogramowanie NetScaler Command Center
zapewnia scentralizowane zarzgdzanie konfiguracja systemu,
zdarzeniami, wydajnoscia i certyfikatami SSL, co pozwala na
administrowanie wieloma urzgdzeniami NetScaler. W sytuaciji
zwiekszajgcej sie ztozonosci ruchu sieciowego i wdrozen
aplikacji, uzytkownicy maja mozliwos¢ migracji z wersiji
NetScaler Enterprise Edition na NetScaler Platinum Edition, aby
w petni wykorzystaé¢ inwestycje w rozwigzania Citrix NetScaler.

Funkcjonalne moduty NetScaler
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Szkielet regut AppExpert

Rozwigzania do
dostarczania aplikacji
Citrix NetScaler sg
zbudowane przy
uzyciu zaawansowanej,
wielowarstwowe;j
architektury systemu.
Podstawowym
elementem architektury
jest mechanizm
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Mechanizm przefgczania aplikacji
kliencki

AppExpert,
zapewniajgcy petny,
dwukierunkowy wglad

serwerowy

Uzytkownicy ‘

Sieciowa platforma dostarczania aplikacji

Interfejsy API

w ruch aplikacji WWW
oraz wspolny szkielet
regut, uzywany przez
wszystkie funkcjonalne
moduty NetScaler.

+ Aplikacje



Kluczowe funkcje

Zarzadzanie ruchem

Réwnowazenie obcigzenia w warstwie L4

e Obstugiwane protokoty: TCP, UDP, FTP, HTTP,
HTTPS, DNS i SIP (przez protokét UDP)

e Algorytmy: cykliczny, najmniej pakietow, najmniej
pasma, najmniej potaczen, czas reakcji, hashing
(adres URL, domena, zrédfowy adres IP, docelowy
adres IP oraz niestandardowy identyfikator), metryka
dostarczona przez SNMP, Server Application State
Protocol (SASP)

e Utrwalanie sesji: zrodtowy adres IP, pliki cookie,
serwer, grupa, sesja SSL, identyfikator SIP CALLID,
tokeny

e Protokoty sesji: TCP, UDP, SSL, TCP

e Monitorowanie serwerdéw: Ping, TCP, URL, ECV,
skrypty sterujace testami stanu, czas dynamicznej
odpowiedzi serwera

* Roéwnowazenie obciazenia tacza

Przetaczanie tresci w warstwie L7

e Polityki: URL, zapytanie URL, wzorce URL, domena,
zrodfowy/docelowy adres IP oraz nagfowek HTTP,
niestandardowa, tre$¢ pakietu TCP

Globalne réwnowazenie obcigzenia serweréw
(GSLB)

e Algorytmy: stan sieci, blisko§¢ geograficzna,
blisko$¢ sieciowa

e Sprawdzanie stanu sieci wedtug statusu, obciazenia
potaczeniami, tempa transmisji pakietow, metryk
dostarczonych przez SNMP

Przepisywanie http

e Oparte na regutach, dwukierunkowe przepisywanie
nagtowkow i elementéw tresci pakietu HTTP

Przyspieszanie aplikaciji
Optymalizacja TCP

e Zwielokrotnianie, buforowanie, podtrzymywanie
potaczen, skalowanie okien odbioru i transmisji,
selektywne potwierdzenia

Specyfikacje platform

Seria 7000

Wymiary
Obudowy:
Waga:

Zasilanie

Interfejsy

Warunki pracy

Certyfikaty

Gwarancja

AppCompress
Kompresja GZIP ruchu HTTP

Kompresja danych szyfrowanych

AppCache (modut opcjonalny)
Buforowanie statycznej i dynamicznej treéci aplikacii
Obstuga metod HTTP GET i POST

Polityki definiowane na podstawie nagtéwka i tresci
pakietu HTTP

Wglad w dziatanie aplikacji

EdgeSight™ for NetScaler (modut opcjonalny)

Monitorowanie satysfakcji uzytkownikéw w czasie
rzeczywistym i historycznym

Wyznaczanie trenddw i tworzenie raportéw w celu
zarzgdzania poziomem ustug w aplikacjach WWW

Kompleksowe zabezpieczenia aplikaciji

Ochrona przed atakami DDoS

Swiadczenie ustug uprawnionym uzytkownikom przy
jednoczesnym blokowaniu atakéw takich jak SYN
Flood i Ping of Death

Kontrolowanie tempa transmisji pakietow CMP i UDP

Ochrona przed nagtymi wzrostami obcigzenia
oraz kolejkowanie priorytetowe

Adaptacyjne limitowanie potaczen TCP i zadan HTTP

Priorytetowa realizacja zadan kluczowych aplikaciji

Filtrowanie pakietow
Listy kontroli dostgpu (ACL) w warstwie L3 i L4
Ttumaczenie adreséw sieciowych (NAT)

Model bezpieczenstwa dzieki blokowaniu
nieskonfigurowanych ustug

Citrix NetScaler Application Firewall
(modut opcjonalny)

Chroni przed atakami w warstwie aplikacji, takimi
jak XSS (cross-site scripting), atak SQL injection,
zatruwanie plikéw cookie i wymuszone przegladanie

Zapobiega kradziezy oraz przypadkowemu
ujawnieniu poufnych informaciji o firmie i klientach
Model bezpieczenstwa chroni przed znanymi

i nieznanymi atakami

Integracja z siecig

Trasy statyczne

OSPF, RIP, BGP

VLAN 802.3Q
Agregacja faczy 802.3ad

Uproszczona instalacja i zarzadzanie

Interfejs uzytkownika

Kreator AppExpert Visual Policy Builder
Bezpieczny interfejs graficzny w przeglagdarce WWW
Interfejs wiersza polecen, Telnet, SSH, konsola

Tablica z aktualizowanymi na biezaco informacjami
o wydajnoéci

Kreator konfiguracji rownowazenia obciazenia

Obstuga rozwigzan administracyjnych firm trzecich
SNMPv1, SNMPv2 i SNMPv3
Obsfuga baz MIB i MIB-II

XML/SOAP API do zautomatyzowanej konfiguracii,
sterowanej przez aplikacje

Skonsolidowane rejestrowanie zdarzen w czasie
rzeczywistym

Przenoszenie funkcji rejestrowania z serwera
aplikacji do centralnej lokalizacji

Licencjonowanie
(opcjonalna brama dostepowa SSL VPN)

Obstuga do 10 000 uzytkownikéw jednoczesnie

Seria 9000

Seria 10000

8,9cm W (2U) x 42,4 cm S x 61 cm D
23,6 kg
100-240 VAC
47-63 Hz, 500 W
8 portéw w jednej z 2 konfiguracji:
- 4x 10/100 /1000 BASE-T +
4x 1Gb Fiber SFP
- 4x 10/100/1000 BASE-T +
4x 1Gb Copper SFP

1x 10/100 BASE-T (do zarzadzania)

Temperatura i wilgotno$¢
0-50°C, 5% —95%

Emisje: FCC (Part 15 Class A), DoC,
CE, VCCI, CNS, AN/NES

Bezpieczerstwo: TUV-C, US
Zgodnos¢: RoHS

1 rok na sprzet, 90 dni na oprogra-
mowanie; dostepne sa przediuzone
umowy serwisowe

Seria 12000

8,9cmW (2U) x 42,4 cm S x 61 cm D
23,6 kg
100-240 VAC
47-63 Hz, 500 W

8 portéw w jednej z 3 konfiguraciji:
- 8x 1Gb Fiber SFP
- 8x 1Gb Copper SFP
- 4x 1Gb Fiber SFP +

4x 1Gb Copper SFP
- 2x 10Gb Fiber XFP dostgpne dla
kazdej z powyzszych konfiguracii

1x 10/100 BASE-T (do zarzadzania)

Temperatura i wilgotno$é
0-50°C, 5% —95%

Emisje: FCC (Part 15 Class A), DoC,
CE, VCCI, CNS, AN/NES

Bezpieczenstwo: TUV-C, US
Zgodno$c¢: RoHS

1 rok na sprzet, 90 dni na oprogra-
mowanie; dostepne sa przediuzone
umowy serwisowe



Citrix Delivery Centerto rozwigzanie umozliwiajgce dostarczanie aplikacji i ekranow
desktopow uzytkownikom, w dowolne miejsce i o dowolnej porze z bezpiecznej, centralnej
lokalizacji. Citrix Delivery Center™ sktada sie z nastepujacych linii produktow: Citrix XenApp™
(nowa nazwa dla Citrix Presentation Server™), Citrix® NetScaler®, Citrix XenServer™, Citrix
XenDesktop™ oraz Citrix Workflow Studio™.

Citrix XenApp dostarcza aplikacje Windows przy zachowaniu optymalnej wydajnosci, bezpieczenstwa

i redukciji kosztow. Linia XenApp jest uzywana przez ponad 70 milionéw uzytkownikéw oraz 99 procent firm
z listy Fortune 500. Wykorzystujac najnowoczes$niejsze technologie wirtualizacji po stronie klienta i serwera,
XenApp dostarcza aplikacje pracownikom biurowym i mobilnym z pojedynczej, centralnej lokalizaciji.

Citrix NetScaler to wyspecjalizowane rozwigzanie do dostarczania aplikacji WWW zwiekszajace nawet
pieciokrotnie ich wydajnos¢, a jednoczesnie podnoszace stopien bezpieczenstwa i zmniejszajace koszty
infrastruktury WWW. NetScaler jest rozwigzaniem preferowanym przez najwieksze $wiatowe witryny
konsumenckie, z ktérymi codziennie ma styczno$¢ okoto 75 procent wszystkich uzytkownikéw internetu.

Citrix XenServer to rozwigzanie klasy korporacyjnej do wirtualizacji serweréw w centrum danych traktowanym
jak elastyczna, zagregowana pula zasobdw obliczeniowych. Jest to pierwsze rozwigzanie, ktére przydziela
aplikacyjne obciazenia robocze zaréwno serwerom wirtualnym, jak i fizycznym, zwigkszajac dynamike catego
centrum danych.

Citrix XenDesktop to system infrastruktury desktopéw wirtualnych (Virtual Desktop Infrastructure, VDI),
umozliwiajgcy proste, bezpieczne oraz ekonomiczne dostarczanie ekrandw desktopow Windows
pracownikom biura.

Citrix Workflow Studio to narzedzie umozliwiajagce administratorom fatwe tworzenie i integrowanie proceséw
dostarczania aplikacji miedzy produktami firmy Citrix Systems i firm trzecich tak, aby mogty one harmonijnie
wspotpracowacé w ramach jednego spdjnego systemu.

Citrix Delivery Center obejmuje nastepujace rozwigzania, ktére stanowia cze$¢ wymienionych powyzej linii
produktéw. Sa one roéwniez dostepne odzielnie:

e Citrix Access Gateway™ — bezpieczny dostep do aplikacji. Access Gateway zapewnia uzytkownikom
dostep z dowolnego miejsca, a administratorom oferuje petng kontrole nad udostepnionymi aplikacjami.

e Citrix EdgeSight™ — zwigksza produktywno$¢ uzytkownikdw poprzez centralne monitorowanie
i zarzgdzanie wydajnoscig oraz dostgpnos$cia aplikacii.

e Citrix Password Manager™ — pojedyncze logowanie. Password Manager zwigksza bezpieczenstwo
systemdw chronionych hastem, oferujac bezpieczne, efektywne oraz tatwe we wdrozeniu rozwiazanie
do pojedynczego logowania.

e Citrix Provisioning Server™ — w wersji dla centréw danych i komputeréw stacjonarnych. Provisioning
Server for Datacenters wykorzystuje technologie transmisji strumieniowej, aby na zadanie przydziela¢
obciagzenia robocze serwerom fizycznym lub wirtualnym. Provisioning Server for Desktops przesyta
systemy operacyjne i aplikacje do fizycznych komputeréw. Scentralizowane przydzielanie systemow
ogranicza koszty operacyjne oraz zwieksza bezpieczenstwo, elastycznos¢ oraz niezawodnosc.

e Citrix WANScaler™ — dostarczanie aplikacji oddziatom firm i uzytkownikom mobilnym. WANScaler nawet
trzydziestokrotnie zwigksza wydajno$¢ aplikacji dostarczanych przez sie¢ rozlegta (WAN), umozliwiajac
prace na podobnym poziomie, jak podczas korzystania z sieci lokalnej (LAN).

Informacje o Citrix Systems

Citrix Systems, Inc. (Nasdaqg:CTXS) to lider i najbardziej godna zaufania marka w dziedzinie infrastruktury dostarczania
aplikacji. Ponad 215 000 organizacji z catego $wiata wykorzystuje rozwigzania Citrix, aby dostarcza¢ uzytkownikom
aplikacje w sposob zapewniajacy najlepsza wydajno$c¢, najwyzszy stopien bezpieczenstwa i najnizszy koszt. Do klientow
firmy Citrix nalezy 100% przedsiebiorstw z listy Fortune 100 oraz 99% procent przedsiebiorstw z listy Global 500, a takze
tysigce matych firm i uzytkownikéw indywidualnych. Citrix ma okoto 8000 dystrybutoréw i partneréw w ponad 100 krajach
W 2007 roku firma uzyskata przychody w wysokosci 1,4 miliarda dolaréw.

©2008 Citrix Systems, Inc. Wszystkie prawa zastrzezone. Citrix®, Citrix Delivery Center™, Citrix XenApp™, Citrix XenServer™, Citrix® NetScaler®, Citrix
XenDesktop™, Citrix Workflow Studio™, Citrix Access Gateway™, Citrix EdgeSight™, Citrix Password Manager™, Citrix Provisioning Server™ i Citrix
WANScaler™ to znaki towarowe Citrix Systems, Inc. i (lub) firm zaleznych, ktére moga moga by¢ zastrzezone w Biurze Patentéw i Znakéw Towarowych
Stanéw Zjednoczonych oraz w innych krajach. Microsoft®, Windows® i SQL Server® to zastrzezone znaki towarowe Microsoft Corporation w Stanach
Zjednoczonych i (lub) innych krajach. UNIX® to zastrzezony znak towarowy The Open Group w Stanach Zjednoczonych i innych krajach. Wszystkie
pozostate znaki towarowe i zastrzezone znaki towarowe sg wtasnoécig odpowiednich podmiotow.

Citrix na Swiecie
Centrala

Citrix Systems, Inc.

851 West Cypress Creek Road
Fort Lauderdale, FL 33309
USA

Tel: +1(800) 393 1888

Tel: +1 (954) 267 3000

Oddziaty

Ameryka

Citrix Silicon Valley

4988 Great America Parkway
Santa Clara, CA 95054

USA

Tel: +1 408 790 8000

Europa

Citrix Systems International GmbH
Rheinweg 9

8200 Schaffhausen

Switzerland

Tel: +41 (0)52 6 35 77-00

Przedstawicielstwo w Polsce

Citrix Systems Poland Sp. z 0.0.
Warszawskie Centrum Finansowe
ul. Emilii Plater 53

00-113 Warszawa

Polska

Tel: +48 (22) 528 6615

Azja i Pacyfik

Citrix Systems Hong Kong Ltd.
Suite 3201, 32nd Floor

One International Finance Centre
1 Harbour View Street

Central

Hong Kong

Tel: +852 2100 5000

Citrix Online Division

6500 Hollister Avenue
Goleta, CA 93117
USA

Tel: +1 (805) 690 6400




